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ESTUDO TECNICO PRELIMINAR - ETP N° 007/CITI/STI2022/SEMA

AREA REQUISITANTE:
Setor:CITI
Hortencio Paro Junior
1. Diretrizes que Norteiam este ETP

- Lein® 13.709, de 14 de agosto de 2018.

- Lein® 13.853, de 8 de julho de 2019

-Lein®12.527, de 18 de novembro de 2011.

- Lei n® 10.520, de 17 de julho de 2002.

- Lei n°® 8.666, de 21 de junho de 1993

- Decreto Estadual n°® 1.973, de 25 de outubro de 2013.

2. Descri¢ao da Necessidade da Contratagio:

A solugio de switch para datacenter atualmente em uso pela SEMA-MT ¢ o Brocade VDX6740, o qual
foi adquirido em 28/12/2017 e instalado no inicio do ano de 2018 juntamente com a solugdo de
servidores de hipercovergéncia NUTANIX. Essa solugdo de switch é responsavel pelo trafego de rede
dos servidores Nutanix, que por sua vez suportam todas as aplicagdes em produc@o da secretaria, como
por ex: SIMLAM, SISFLORA, SIMCAR, E-SAC, SIGAMT, Geoserver, File Server, Active Directory,
DHCP, DNS, fornecendo servigos tanto para os usudrios internos da secretaria quanto para os cidadaos
que se utilizam dos nossos servigos digitais através da internet.

Com a crescente expansdo de servigos digitais disponibilizados pela secretaria em conjunto com a
necessidade cada vez mais critica desses sistemas estarem sempre disponiveis, (24hs/7 dias por
semana/12 meses no ano) torna-se absolutamente necessario que se utilizem tecnologias/equipamentos
que sdo capazes tanto de proporcionar a maxima disponibilidade possivel dos servigos, tanto quanto a
performance necessaria para os usuarios, sejam internos ou publico externo, dos sistemas poderem
realizas suas tarefas sem interrupgdes ou lentiddo de acesso causado por sobrecarga de acessos a rede.

E necessario considerar que os switches atuais ja possuem 4 anos de uso, funcionando em regime 24/7

o que gera um desgaste natural nas pegas do equipamento, além de ndo serem mais produzidos pelo
fabricante, esses aparelhos estdo em relativa defasagem tecnoldgica comparado com os switches
fabricados atualmente. Como esses equipamentos ainda estdo com suporte ativo, eles serdo utilizados

para fazer a conexio entre os switches novos que terdo a fungdo de CORE de rede, e os antigos passardo |
para a fungdo de switches de distribuigo, onde fardo conex@o com os racks da rede interna da secretaria. (/

Com as aquisi¢gdes de novos servidores Nutanix, o novo firewall Palo Alto, além de novos equipamentos )
que estdo no planejamento de aquisi¢des da STI, ha uma demanda urgente por um switch com muito 7
mais capacidade de trafego de informagdes se comparado com o switch Brocade atualmente mstaladg/ /Vy
no Datacenter. H4 também o planejamento da STI em se montar um sistema de Disaster Recovery (4!
(Sistema de recuperagio de desastres), onde serdo instalados servidores Nutanix no nosso site backup

que fica no Datacenter da MTI, que visa tanto garantir a continuidade de disponibiliza¢do dos sistemas

caso haja alguma falha grave no Datacenter da SEMA, quanto a protegdo dos dados criticos da secretaria

tendo um ambiente reserva em que essa aquisi¢do ¢ fundamental para a implantagdo desse projeto. 7

A necessidade de se adquirir equipamentos com a tecnologia SDN (Software Defined Network), além |

de atender a demanda de melhor gerenciamento do ambiente de rede, também atende a questdo de e |
segurang¢a pois aumenta muito a prote¢do do ambiente de servidores pois implementa regras bemy j

_{ \
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restritivas de acessos em complemento com o firewall, onde o objetivo é proteger a0 maximo os
sistemas da Secretaria de ataques hacker que sio tdo frequentes atualmente no mundo.

Como boa pratica da infraestrutura de TI, é sempre necessario estar se adiantando as necessidades
tecnologicas demandadas pela secretaria e pelos cidaddos que usufruem dos nossos servicos digitais.
Nao podemos esperar os equipamentos chegarem no limite de uso/capacidade para poder ir realizando
aquisi¢des de substituigdo ou complementacdo, sob o risco de se passar meses, até anos, tendo
problemas de disponibilidade dos servigos sem conseguir fazer aquisi¢des por falta de verba ou outros
fatores administrativos. Ha também a questdo de que todas as aquisicdes feitas pela estrutura publica,
demanda um processo que, raramente € menor que 4 meses para ser concluido. Além desse prazo, deve
ser somado o tempo que o fornecedor, vencedor do tramite licitatorio/pregdo, tem um prazo legal de
entrega dos produtos que normalmente sio de pelo menos 2 meses. Pensando nesses prazos,
considerando que haja verba disponivel e nio havendo 6bices administrativos, leva-se muito tempo
para a aquisi¢do realizada conseguir corrigir um problema de lentiddo nos sistemas digitais por
sobrecarga de uso nos equipamentos.

A necessidade de aquisicdo de novos equipamentos se deve também pelo fato dos sistemas digitais da
SEMA estarem em constante expansdo, com aumento de funcionalidades e de acessos simultineos. A
cada dia novos sistemas sdo implantados gerando mais trafego de rede tanto por servidores piiblicos
quanto pelos cidaddos que utilizam desses sistemas.

Atualmente temos 4 fabricas de software contratadas para desenvolver as aplicagdes da SEMA:
Memora, Datagrupo Tecnomapas e Solved. Essas empresas, por contrato, utilizam nossos servidores
virtuais como ambiente de teste, desenvolvimento e homologagdo desses sistemas, todos esses
hospedados no ambiente de hiperconvergente Nutanix. S&o inimeros acessos simultineos e testes
realizados diariamente por técnicos e desenvolvedores dessas empresas, que demandam muitos acessos
a rede de dados da secretaria. Com os equipamentos defasados que utilizamos atualmente, em vérios
momentos do dia chega a ocorrer lentiddo no acesso a esses sistemas, impactando tanto a entrega das
aplicagGes contratadas quanto aos demais acessos de rede dos demais usuarios internos e externos da
SEMA

Como a SEMA atua com dados e processos de milhares de cidaddos e empresas que dependem da
Secretaria para legalizar suas atividades, ¢ de extrema importéncia que a equipe de TI responsavel por
manter esse ambiente de dados, possua as melhores ferramentas disponiveis no mercado para manter
todas essas informagdes sempre acessiveis de forma mais 4gil possivel, com equipamentos de ponta e
confiaveis.

A Secretaria precisa estar sempre atualizada e preparada tecnicamente para enfrentar essas demandas e
estar pronta a prestar o melhor servigo para a sociedade

3. Requisitos da Contratagio:

Com se trata de uma substitui¢do do equipamento atual, que tem 100% de compatibilidade com o
ambiente hiperconvergente Nutanix, é impositivo que os equipamentos novos também sejam 100%
compativeis com esta solugdo. De forma a garantir que a substituigdo ocorra sem problemas ao se
integrar os switches novos com os servidores Nutanix que estdo em uso.

Portanto, como a SEMA utiliza no seu ambiente de produgéo os servidores hiperconvergentes da marca
NUTANIX — LENOVO, e o switch atual esta na lista de equipamentos homologados pela Nutanix para r

prover a conexdo de rede, os novos switches SDN obrigatoriamente devem também estar na lista de <
equipamentos homologados pela marca para ser possivel a substituigdio sem o risco de falhas ou p &
incompatibilidades apds a substitui¢do. 2
P / %) ) §
Esses novos switches devem possuir pelo menos as seguintes caracteristicas: / A N
SWITCH TIPO SPINE e ’ z()
——— ¢
b
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- Portas — pelo menos 32 (40/100 GbE)

- Capacidade de troughput,agregado de pelo menos 5 Tbps

- Laténcia — 800 ns ou menor

- Suporte a SDN (Software Defined Network)

- Fontes de energia — Minimo 2 padrdo AC

- Ventilagdo redundante do tipo (front-to-rear air)

- Garantia/Suporte de fabrica: 60 meses, atendimento 24x7, troca de pe¢as NBD

- Licenga incluida: Todas as portas licenciadas

- O equipamento deve constar na lista dos switches de alta performance recomendados pela nutanix na
pagina https:/portal.nutanix.com/page/documents/solutions/details?targetld=BP-2050-Physical-
Networking:top-choosing-a-physical-switch.html

SWITCH TIPO LEAF

- Portas — pelo menos 48 (10/25 GbE) e pelo menos 6 (40/100GbE)

- Capacidade de troughput,agregado de pelo menos 3,5 Tbps

- Laténcia — 800 ns ou menor

- Suporte a SDN (Software Defined Network)

- Fontes de energia — Minimo 2 padrdo AC

- Ventilagio redundante do tipo (front-to-rear air)

- Garantia/Suporte de fabrica: 60 meses, atendimento 24x7, troca de pegas NBD

- Licenga incluida: Todas as portas licenciadas

- O equipamento deve constar na lista dos switches de alta performance recomendados pela nutanix na
pagina https://portal.nutanix.com/page/documents/solutions/details?targetld=BP-2050-Physical-
Networking:top-choosing-a-physical-switch.html

REQUISITOS SIM NAO | NAO SE APLICA
Existe disponibilidade orgamentaria e financeira? X
O servigo/objeto ja é de uso da Sema? X

O servigo/objeto sofreu alteragdo qualitativa ou quantitativa? (no caso de
sim no item anterior)

4. Levantamento de Mercado:

Como se trata de substituigdo de switches que irdo atender ndo s6 o cluster Nutanix — Lenovo como
também servir de CORE de rede, interligando o ambiente de rede da SEMA com o ambiente da MTI,
estamos buscando equipamentos de alta capacidade, que atendam aos requisitos listados no item 3.
Para atender a demanda de alta performance dos sistemas e servidores, seguindo a recomendagéo da / wg
Nutanix, as opgdes disponiveis para aquisi¢do sdo as listadas abaixo: g(y'

Arista 7050X3, 7160, 7170, 7280: Larger buffer models

Aruba CX 8325 and CX 8360

Cisco Nexus 9000, 7000, and 5000

Dell S5200-ON

HPE FM3810, FM3132Q / '71
Juniper QFX5100, QFX5200, QFX10K [ ]
Lenovo NE25800 f ik
Mellanox SN2410, SN2100, and SN2010 JE\ /
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Naéo ¢ tecnicamente recomendado adquirir equipamentos diferentes dos listados acima, pois além de
ndo garantir a plena funcionalidade do ambiente de servidores de produgdo, poderia ocorrer uma
situag@o de, em caso de alguma falha dos sistemas da hiperconvergéncia, a equipe de suporte Nutanix
pode alegar que ndo consegue avangar no suporte por estarmos utilizando equipamentos ndo
homologados para conectar nos equipamentos deles. E no sistema de hiperconvergéncia Nutanix, os
switches tem um papel fundamental no bom funcionamento do sistema e das aplicagdes que sdo
executadas através dele.

5. Descri¢do da Solu¢io:

Aquisi¢do de Solugdo de Infraestrutura de Rede CISCO, incluindo instalagdo, configurago, garantia,
suporte técnico e servigos técnicos especializados, visando atender as necessidades da Secretaria de
Estado do Meio Ambiente por meio de adesdo a Ata de Registro de Precos CPL/PRESI/TJRO, Pregao
Eletrénico n® 132/2021

6. Estimativas das Quantidades para Contratacio:
UNIDADE
ITEM ESPECIFICACAO DE QUANTIDADE
MEDIDA

1-Item1lda Switch Spine para ambiente SDN (Software Defined

ATA NetworK) OBS: Marca, Modelo, Garantia e UN )
especificagbes técnicas conforme proposta

2-Item2da Switch Leaf 25G SFP + para ambiente SDN (Software UN

ATA Defined NetworK) OBS: Marca, Modelo, Garantia e 3
especificagBes técnicas conforme proposta

3-ltem3da Switch Leaf 40/100G QSFP para ambiente SDN UN

ATA (Software Defined NetworK) OBS: Marca, Modelo, )
Garantia e especificagGes técnicas conforme proposta

4 -Item 4 da Controladora do ambiente SDN (Software Defined UN

ATA Network) OBS: Marca, Modelo, Garantia e 1
especificagdes técnicas conforme proposta

5-ltem 5da Cabo DAC de 25G de 3 metros OBS: Marca, Modelo, UN

ATA Garantia e especificagdes técnicas conforme proposta 3

6 - Item 6 da Cabo DAC de 100G de 3 metros OBS: Marca, Modelo, |UN

ATA Garantia e especificagGes técnicas conforme proposta 10

7 -1tem 7 da Cabo DAC de 100G de 10 metros OBS: Marca, Modelo, |UN

ATA Garantia e especificagbes técnicas conforme proposta 10
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8 - Item 10 da Modulo Transceiver SFP+ 10GBASE-LR OBS: Marca, UN

ATA Modelo, Garantia e especificagdes técnicas conforme 5
proposta

9-Item 12 da Modulo Transceiver QSFP 40GBASE-LR4 OBS: Marca, UN

ATA Modelo, Garantia e especificagdes técnicas conforme 5
proposta

10 - Iltem 13 da | Servigo de Instalagdo e Configuragdo do ambiente SDN | UN

ATA (Software Defined Network) OBS: Servigo de Instalagdo i
e configuracdo conforme descrito no Edital

11-1Item 14 da |Servigos Técnicos Especializados OBS: Servigos UN

ATA conforme descrito no Edital 500

Optamos pela adesdo a Ata de Registro de pregos do TJRO pois atende os requisitos técnicos
mencionados no tépico de Requisitos da Contratagdo e Levantamento de Mercado. Dado que o 6rgéo
fez uma aquisigdo em maior escala de equipamentos, fica claro que os pregos ofertados sofreram
descontos de acordo com a quantidade registrada, também levando em conta a expectativa de adesdes
futuras. Portanto, houve um grande desconto das empresas licitantes na disputa pelo Pregdo Eletronico.
O mesmo ndo ocorreria se a SEMA-MT optasse por fazer uma licitagdo propria, pois como tem uma
necessidade menor de equipamentos, ndo teria 0 mesmo desconto mencionado anteriormente.

A boa prética de TI demanda que todo sistema critico deve-se ter redundancia de equipamentos afim
de mitigar problema de falhas de hardware e também a possibilidade de realizar atualizagdes de
software sem a parada dos sistemas, pois enquanto um equipamento estd sendo atualizado o outro
equipamento do conjunto continua a realizar a transmissdo de dados normalmente.

No caso a necessidade atual da secretaria é para a aquisi¢do de 04 (quatro) switches SDN do tipo SPINE
e outros 04 (quatro) switches do tipo LEAF que estejam na lista de equipamentos recomendados pela
Nutanix, onde dois de cada caracteristica (SPINE/LEAF) irdo ficar instalados no datacenter da SEMA-
MT e outros dois de cada caracteristica (SPINE/LEAF) irdo ser instalados no datacenter da MTI onde
¢ nosso site backup e de onde recebemos o acesso a internet.

Os cabos e transceivers listados fazem parte da solugdo para interligar os switches entre si e os outros
equipamentos (servidores, firewalls, etc.)

Infelizmente, por motivos de mudanga na lei que regulamenta as adesdes, atualmente sé se pode aderir
a 50% de cada item registrado nas atas publicas. A Ata de Registro de pregos do TIRO possui todos os
itens necessarios para nossa instalagdo, mas infelizmente ndo tem a quantidade correta de switches
LEAF disponiveis para adesdo, e que sdo necessarios para atender ao segundo site. Ficando essa
pendéncia para ser resolvida por uma outra aquisigdo desse item especifico.

Como se trata de um equipamento responsavel por 100% do trafego de rede da SEMA, ¢ imprescindivel
que juntamente com a aquisi¢do do aparelho fisico, se contrate também um suporte/garantia que tenha
o menor tempo de resposta de chamados e de maior prazo de validade possivel. Por isso recomendamos
uma aquisi¢do de contrato com garantia de 60 (sessenta) meses e um suporte com atendimento |

24x7x365, com substitui¢do de pegas no proximo dia ttil. ) 4 ]

Para o funcionamento correto do equipamento e sua integragdo com o nosso ambiente de servidores/e \/-
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links de rede, listamos as pegas acessorias necessarias como também os servigos técnicos de mao de
obra especializada para o bom funcionamento do novo sistema.

s Estimativa do Valor da Contratacio:

DESCRICAO SERVICO/OBJETO

ESTIMATIVA DE CUSTO TOTAL

ATATIRO

MEDIA DOS
PRECOS

Switch Spine para ambiente SDN
(Software Defined Network)
OBS: Marca, Modelo, Garantia e
especificagdes técnicas
conforme proposta

RS 418.380,00

Switch Leaf 25G SFP + parg
ambiente SDN (Software Defineq
NetworK) OBS: Marca, Modelo
Garantia e especificagdes técnica
conforme proposta

R$ 570.000,00

Switch Leaf 40/100G QSFP
para ambiente SDN (Software
Defined NetworK) OBS:
Marca, Modelo, Garantia e
especificagdes técnicas
conforme proposta

RS 467.762,00

Controladora do ambiente
SDN (Software Defined
Network) OBS: Marca,
Modelo, Garantia e
especificagBes técnicas
conforme proposta

RS 334.594,00

Cabo DAC de 25G de 3
metros OBS: Marca, Modelo,
Garantia e especificagGes
técnicas conforme proposta

RS 1.332,00

Cabo DAC de 100G de 3
metros OBS: Marca, Modelo,
Garantia e especificagfes
técnicas conforme proposta

RS 9.900,00
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10GBASE-LR OBS: Marca,
Modelo, Garantia e
especificagdes técnicas
conforme proposta

Cabo DAC de 100G de 10 R$ 61.200,00
metros OBS: Marca, Modelo,

Garantia e especificagdes

técnicas conforme proposta

Modulo Transceiver SFP+ RS 23.676,00

Modulo Transceiver QSFP
40GBASE-LR4 OBS: Marca,
Modelo, Garantia e
especificagdes técnicas
conforme proposta

RS 213.020,00

Servigo de Instalagdo e
Configuragdo do ambiente
SDN (Software Defined
Network) OBS: Servigo de
Instalagdo e configuragdo
conforme descrito no Edital

RS 109.000,00

Servigos Técnicos
Especializados OBS: Servigos
conforme descrito no Edital

RS 259.500,00

)
Foram solicitados orgamentos para empresas representantes da marca CISCO fabricante dos é/
equipamentos registrados na ata e até 0 momento nao houve retorno dos pedidos de orgamento.

8.

Considerando que se trata de aquisi¢do de equipamentos e pegas;

Justificativa para o Parcelamento ou ndo da Contratacio:

Considerando que as entregas dos equipamentos e pegas serdo feitas de uma so vez;

Considerando que os itens sdo totalmente interdependentes e que a aquisigao se dara por meio de adesdo

a ata de registro de pregos.

Os equipamentos e acessorios serdo pagos em parcela tinica
O banco de horas de servigos técnicos especializados sera entregue sob demanda

-
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9. Contratacdes Correlatas e/ou Interdependentes:

Nao ha a necessidade de contratagdes correlatas, a SEMA tem estrutura no Datacenter para receber 0s
novos equipamentos e todos os custos da implantagdo estdo cobertos pela contratagdo da aquisi¢do.

Havera a necessidade de uma nova contratagéo que é interdependente dessa para a aquisi¢cdo de uma
unidade de switch do tipo LEAF de mesma marca e modelo da que esta4 sendo adquirida nessa
contrata¢do, para atender completamente a demanda da secretaria.

10. Previsdo da Contrata¢io no Plano de Contrataciio Anual:
A aquisigdo ndo foi prevista no PTA 2022 da STI

11. Demonstrativo dos resultados:

Os beneficios gerados pela aquisigio sdo:

- Melhoria nos custos de aquisi¢do pois adesdo a ata de registro de prego possuem uma economia no
preco em escala além da economia gerada pela celeridade do processo de contratagio, necessitando de
muito menos horas de trabalho da equipe técnica da SEMA.

-Melhoria significativa no ambiente de servidores com maior capacidade de trafego de rede tanto para
0s servigos entre servidores quanto para o acesso a arquivos, sistemas, imagens geo, internet, para
atender as demandas crescentes de recursos digitais.

- Melhoria no desempenho dos servidores publicos que utilizam os sistemas da secretaria que podero
desenvolver suas atividades com mais agilidade devido a melhor performance dos sistemas, sem
demora de acesso aos servigos/sistemas/internet da Secretaria.

- Melhoria para os cidadaos que terdo sistemas mais estaveis e ageis disponiveis para uso.

- Melhoria no uso da energia elétrica pois as novas geragdes de equipamentos que sio objeto desse
estudo sempre sdo langadas visando melhor performance no uso da energia elétrica com maior ganho
de trafego de informagdes.

12. Providéncias a Serem Adotadas:

Nio hé contrato vigente para o objeto deste ETP, razio pela qual ndo h4 necessidade de providencias
extras a serem adotadas para a aquisigao.

133 Impactos Ambientais e Medidas Mitigadoras:

Verificando no Guia Nacional de Licitagdes Sustentaveis da AGU/CGU 4* edigdo de agosto de 2021
disponibilizado no enderego eletronico https://www.gov.br/agu/pt-
br/comunicacao/noticias/AGUGuiaNacionaldeContrataesSustentveisdedio.pdf, pagina 197 o
seguinte texto:

- Item TECNOLOGIA DA INFORMACAO E COMUNICAGCAO- AQUISICAO DE (OU
SERVICOS QUE UTILIZEM) BENS DE INFORMATICA E AUTOMACAO

“VI. Serdo aceitas certificagdes emitidas, no dmbito do Sistema Brasileiro de Avalia¢do da
Conformidade, coordenado pelo Instituto Nacional de Metrologia, Qualidade e Tecnologia (Inmetro),
como também aquelas emitidas por organismos acreditados por esse Instituto, os quais podem ser
consultados por meio do enderego http://www.inmetro.gov.br/organismos. + Por outro lado, a
Instru¢do Normativa SLTI/MPOG n° 1, de 2010, em seu art. 5° inciso 1V, dispés no sentido de que os
drgaos e entidades da Administragdo Publica Federal direta, autdrquica e fundacional, quando da
aquisicdo de bens, poderd exigir o seguinte critério de sustentabilidade ambiental: que os bens ndo
contenham substancias perigosas em concentragdo acima da recomendada na diretiva RoHS
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(Restriction of Certain Hazardous Substances), tais como merciirio (Hg), chumbo (Pb), cromo
hexavalente (Cr(V1)), cadmio (Cd), bifenil-polibromados (PBBs), éteres difenilpolibromados (PBDEs).

Como o equipamento objeto desse ETP é um switch SDN, e as fabricantes dos equipamentos
recomendados possuem essa politica como padrdo da indistria, ele ji atende a demanda de
sustentabilidade listada no guia.

Assim ndo ha impacto ambiental decorrente da contratagao.

14. Posicionamento Conclusivo:

Os estudos preliminares evidenciaram que a contratagao da solugdo de switches SDN se mostra possivel
tecnicamente e fundamentalmente necessaria. Diante do exposto, declara-se vidvel a contratagdo
pretendida.

Cuiab4, 07 de julho de 2022.
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